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1. 研究背景
3

・近年，自動車の車載システムは技術の発達により，ネットワーク上のサービスプロバイダと通信し，
様々なサービスを利用することが可能となっている．(車外サービス連携)

・現状の車外サービス連携ではメーカ毎に固有のインタフェース/プロトコルを使用．
⇒SOA技術と車載サービスブローカを用いた，サードパーティと連携するモデルも提案されている．

車外サービス連携

車載サービス
ブローカ

メーカAの車載システム
ネットワーク

ECU : Electronic Control Unit

ECU

ECU

ECU

車載ネットワーク

SOA:Service Oriented  Architecture

車内サービス連携：自動車の様々な制御を行っている ECU間の通信による連携．
車外サービス連携：車載システムと外部サービスの通信による連携．

車内サービス連携と車外サービス連携
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SOAと車載サービスブローカを用いた車外サービス連携



2. 問題点と研究目的
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SOAを適用した車載サービスブローカモデルではセキュリティ面が考慮されていない．
セキュリティ面を考慮する範囲の決定

SOAを適用したモデルの課題

車載システム
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SOAを用いた車外サービス連携の問題

提案モデルのセキュリティ面を向上．
車載システム～ユーザの範囲でのセキュリティを考慮する(シームレスなセキュリティの実現)

研究目的

ECU

ECU

ECU

車載サービス
ブローカ

車両情報

通信時の安全性が保証できない

セキュリティを考慮する場合，
サービスを利用するユーザの情報
も保証する必要がある



3.関連研究(1/3) セキュリティについて
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[1]情報セキュリティ技術 監修：伊土誠一 編著：松本隆明,岡本龍明.[2]Ajaxアプリケーション&Webセキュリティ Christopher Wells 著

インターネット上でデータを暗号化し通信する手法
HTTPで利用が目的とされているため，RESTへ適用できる
Point-to-Pointなセキュリティである

SSL(Secure Socket Layer)[1]

ユーザ Webサーバ
Webサービス

SSL SSL
それぞれの間で
のセキュリティが
保証されている

WebサービスでSOAPメッセージを扱う際，セキュリティ機能を付加する規格
システムを介した場合のEnd-to-Endなセキュリティを保証

WSS(Web Service-Security)[2]

ユーザ Webサーバ Webサービス
メッセージにセキュリ
ティ情報が記述
⇒一貫した
セキュリティを適用



3. 関連研究 (2/3) OSGi(Open Service Gateway initiative)[3]
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Javaモジュールを動的に追加/制御する為の基盤システム．
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JavaVM上で動作し，単一のOSGi-FW上で
複数のBundleを管理/制御可能

OSGi-FW上で動作する，プラグ&プレイ可能な
ソフトウェアコンポーネント

OSGiの基本構造

・JavaVM/OSGi-FWの再起動をせずに，ネットワーク経由でBundleの追加や更新，削除が可能
・ネットワーク機能など，基本的な機能を持つBundleが提供
・組込みシステムでの使用が前提の為，省メモリで動作可能
・複数のBundle間で相互連携が可能

OSGiの特徴

Bundle間連携
あるBundleが他のBundleのサービスを
利用することが可能

OSGi-FrameWork
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[3]OSGi(Open Service Gateway initiative) Alliance，http://www.osgi.org/Main/HomePage.



3. 関連研究 (3/3) OSGiを用いた車載サービスブローカ[4]
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機能概要

HTTP Server HTTP通信機能

SOAP/POX Proxy Processor SOAPメッセージの作成/解析機能

Application Bundle 各サービスの機能

Interface Gateway Gatewayを通して車載ネットワークと通信する機能

Gateway 車載ネットワークで利用されているプロトコルへの変換機能

[4]自動車ネットワークサービスの連携アーキテクチャ 濱千代正弥 片桐雅仁



4. アーキテクチャの提案 8

セキュリティ処理を行うSecurity Bundleを新たに追加する．

車載サービスブローカモデル

新たな車載サービスブローカ

OS

JavaVM

OSGi-FrameWork

In
te

rfa
c
e

G
a

te
w

a
y

A
p
p
lic

a
tio

n

B
u
n
d

le

S
O

A
P

/P
O

X

P
ro

x
y

P
ro

c
e

s
s
o

r

W
S

D
L

G
a
te

w
a
y

H
T

T
P

S
e
rv

e
r

S
e
c
u
rity

B
u
n
d

le

追加

車載サービスブローカ内にセキュリティ処理を行うBundleを追加する
ブローカ内のBundleによって外部システムと連携
セキュリティはSSLによって保証する
⇒SOAPを用いた場合
車載システム⇔サービスプロバイダ間はWSS

サービスプロバイダ⇔ユーザ間ではSSL
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前提：
セキュリティ保証

セキュリティの仕様の違い



5. まとめ
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背景

• 車載システムと通信技術の発達による車外サービスの普及

• SOAと車載サービスブローカを用いたモデルの提案

問題点
• 提案モデルではセキュリティ面が考慮されていない

目的
• ユーザから車載システムまでのセキュアな通信

提案
• ユーザから車載システムのセキュリティを考慮した，車載サービスブローカモデル

課題

• Security Bundleの実装，検証

• 外部プロバイダの作成
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